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Sichert vertrauliche Kommunikation Anwendungs- und dienstunabhan- In verschiedensten Infrastrukturen
iber synchrone Standleitungen his zu giger Betrieb ginsetzbar
2 Mbit/s Bietet flexibles Sicherheitsmanage- Bietet eine hochwertige Verschliisse-
Ist ,transparent" zu integrieren ment lung durch
Einfach zu installieren Wird eingesetzt fir: — starke Algorithmen
Kaum Administrationsaufwand und — vertrauliche Telephonie — 128-bit-Schliissel
Betriebskosten — vertrauliche Bildtelephonie Authentisierung mit RSA-1024-bit-
Erlaubt, die Anforderungen des ge- — vertrauliche Videokonferenzen Schlissel

setzlichen Datenschutzes zu erfiillen

vertrauliche Dateniibertragung
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Abbildung 1: Verschliisselung einer Standleitungsverbindung durch das System SITLink

SITLink bietet [T-Sicherheit durch
geschiitzte Kommunikation Gber syn-
chrone Standleitungen. Das System
ermdglicht eine Ubertragungsgeschwin-
digkeit von bis zu 2 Mbit/s. Die bitorien-

tierte Verschllsselung der zu ibertragen-
den Informationen gewahrleistet die Ver-

traulichkeit von Informationen an der
Basis der [T-Infrastruktur und ist unab-
hangig vom (ibertragenden Dienst (Tele-
fon, Video oder Daten). Die Unterneh-

mensdaten werden vor Abhdren, kontrol-

lierter Modifikation und Verfalschung
sowie vor dem unautorisierten Einfligen
von Informationen geschiitzt. Spionage
und Sabotage werden grundlegend ver-
hindert.

SITLink ist fiir den Einsatz in Unterneh-
mensnetzen mit verteilter Infrastruktur
konzipiert und dient in erster Linie der
Absicherung einer Backbone-Struktur
uber offentliche Wege und Netzwerke

(Abbildung 1). Solche Losungen sind cha-

rakteristisch fir Unternehmen mit festen
und eng kooperierenden Partnern oder
fur Unternehmen mit verschiedenen Nie-
derlassungen oder abgesetzten Unter-
nehmensbereichen. Einige magliche
Anwendungen fir SITLink sind in Abbil-
dung 2 dargestellt. Die typischesten sind:

die LAN-LAN Kopplung tber Time
Division Multiplexer-Systeme (TDM-
Systeme) oder Router und Switches
die Kopplung von ISDN-Anlagen oder
von PDH-basierten Time Division Mul-
tiplexern

In solchen Strukturen bilden Standleitun-

gen oft die Basis der Unternehmens-
netze. Damit wird eine kostengiinstige
direkte Kopplung der Niederlassungen
oder Partner, Abteilungen oder Neben-
stellen Uber offentliche (public) Netz-
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Abbildung 2: Anwendungsumgebung SITLink
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werk-Infrastrukturen ermdglicht. Der
Nutzer kennt dabei in der Regel weder die
im einzelnen genutzten Ubertragungsme-
dien, noch den realen Weg, den solche
geschalteten Standleitungen Gber die
offentlichen ,Datenautobahnen” gehen.
Standleitungen fiihren nicht immer Gber
die kiirzeste, direkte Verbindung, und
drahtlose Satelliten- oder Richtfunkstre-
cken sind mit einbezogen.

SITLink schitzt vor Angriffen und Scha-
den verschiedener Art:

Schaden durch passive Angriffe, wel-
che sich auf Informations-Spionage
beschranken. Die Angriffe nehmen
keinen Einfluss auf die Gbertragenen
Nachrichten oder den Betrieb des
Kommunikationssystems, verschaf-
fen sich aber unerlaubt vertrauliche
Informationen wie Passworte, Teil-
nehmerkennungen, Projekt-, Ange-
bots- und Preisinformationen.
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Abbildung 3: Anschluss des LSM (Link Security Management)

Schaden durch aktive Angriffe, wel-
che den Kommunikationsfluss veran-
dern. Solche Angriffe kénnen Nach-
richten verzogern, wiederholen oder
durch Ldschen bzw. Einfigen inhalt-
lich verfalschen. Auch Tauschungs-
versuche durch falsche Identitdten
des Kommunikationspartners fallen in
diese Kategorie.

Schliesslich kannen auch Schaden
durch unbeabsichtigte Informations-
verluste auftreten, wenn etwa durch
falsche Bedienung, Softwaremangel,
Ubertragungspannen oder Fehl-Rou-
ting Informationen nicht an ihrem
Zielort ankommen.

Die SITLink-Gerate werden an den End-
punkten einer 6ffentlichen Leitung instal-
liert und verhalten sich zum Endgerat hin
wie das Standleitungssystem. Dabei wird
die Leistungsfahigkeit der Daten(ibertra-
gung durch SITLink nicht beeintrachtigt,
dem Benutzer steht die volle Bandbreite
der Leitung zur Verfigung.

Die Verschltisselung wird auf der Schicht 1
(nach OSI-Referenzmodell), also auf Bit-

Ubertragungsebene realisiert. Vorausset-
zung fiir den Betrieb des SITLink-Systems

ist ein synchrones Netzwerk, das einen

Takt vorgibt. Dieser Takt ermaglicht die ver-

lassliche Ubernahme von Signalen auf der
Empfangerseite. Wird die Taktversorgung
unterbrochen, ist das Netzwerk nicht mehr
funktionsfahig. Die Chiffrierung erfolgt mit
einem symmetrischen Verfahren, bei dem
auf beiden Seiten der Verbindung gleiche
Algorithmen und gleiche Schllissel (128 bit
Schliissellange) aktiv sind. Erfllt die Ver-
bindung diese Bedingungen nicht, erhalt

der Empfanger, z.B. ein unautorisierter Teil-

nehmer, unbrauchbare Daten. Die Ver-
schliisselung erfolgt Giber Hardware mit
dem Kryptochip SCA95.

Zur Verwaltung, Konfiguration und Kon-
trolle der Systeme stehen entsprechende
Managementwerkzeuge zur Verfligung.

Die installierten SITLink-Gerate konnen
lokal oder entfernt (remote) von einer Link
Security Management-Station verwaltet
werden.

Folgende Verwaltungsaufgaben werden

durch das System-Management realisiert:

Verschliisselte Speicherung sicher-
heitsrelevanter Daten

Gesicherte Schlisselverteilung/
Schlisselmanagement

Generierung sicherheitsrelevanter
Daten (Schliissel,Chipkartenprogram-
mierung etc.)

Prinzipiell ist das System Uber zwei Wege
erreichbar. Zum einen (ber den lokalen
Management Port und zum anderen tber
den am offentlichen Netz angeschlosse-
nen, abzusichernden Datenport.

Die Fernwartung (remote Management)
uber die eigentliche Kommunikationslei-
tung wird als In-Band-Management
bezeichnet. Die andere Maglichkeit tiber
ein separates Netzwerk wird Out-of-Band-
Management genannt. Die Vorteile des In-
Band-Managements liegen in der Nutzung
dervorhandenen, fir die Informationstiber-
tragung notwendigen, Infrastruktur und
demzufolge in den geringeren Kosten. Das
Out-of-Band-Management bietet dagegen
eine hohere Sicherheit gegen Ausfalle des
eigentlichen Transportnetzwerks und
belegt keine Bandbreite in dem flir den
Datentransfer genutzten Netzwerk.

Das PC-basierte Link Security Manage-
ment (LSM) ist fiir die Verwaltung und
Kontrolle von abzusichernden Leitungen
(Links) konzipiert.

Die Abbildung 3 zeigt mdgliche Anwen-
dungen des LSM. Fiir die Uberwachung
und Verwaltung wird eins der Enden einer
abzusichernden Strecke direkt (lokal) oder
uber ein Fernnetz angesprochen. Dazu
wird die serielle V.24-Verbindung durch
eine Modemverbindung oder die Nutzung
von sogenannten Terminal Servern (TS)
uber andere Netze emuliert bzw. getun-
nelt. Auf diese Weise erhalt das LSM
einen Fernzugriff auf die zu verwaltende
Leitung. Das flir den zu sichernden Link
komplementare Gerat wird dann ,in-
band” iiber die gesicherte Verbindung
erreicht. Voraussetzung dafir ist natiirlich
eine funktionierende, abgesicherte Ver-
bindung zwischen den SITLink-Geraten.
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G.703 E1 Link
Geschwindigkeit
Leitungscodierung

Schnittstelle elektrisch

2048 kbit/s
HDB3 oder AMI
(.703 mit G.704 Framing (PCM 30/31)

MaRe (H x Bx T, 19" Rackmontage) |44 mm x 482,6 mm x 242 mm

Gewicht 4kg

Betriebsspannung 100V...240 V AC 5%, 50 Hz...60 Hz
oder 48 V DC selbstregulierend

Stromaufnahme 100 mA primar

Sicherung 2 AT liber Feinsicherung von aulen
zuganglich

Schutzklasse |

Klimaklasse 3K2, DIN IEC 721

Betriebstemperatur

5°C...40°C Umgebung

Nennbetriebstemperatur

15°C...32°C

Luftfeuchtigkeit

10 %...75 % ohne Kondensation

Serviceport

Sub-D-9 (V.28) nur fiir Gerateservice

Stecker Sub-D-15 (IS0 4903)

Takt codirektional

Verzogerung 18 bit (~8,8 ps) ohne Jitter

Mode strukturiert 30/31 x 64 kbit/s
G.703 Link

Geschwindigkeit 2048 kbit/s

Leitungscodierung AMI oder HDB3

Schnittstelle elektrisch G.703

Stecker Sub-D-15 (1SO 4903)

Takt codirektional

Verzbgerung 18 bit (~8,8 ps) ohne Jitter

Mode 2048 kbit/s unstrukturiert
Betriebsarten

Verschliisselt

Kanéle frei einstellbar

Anzeige 2 x 20-stelliges LCD, unbeleuchtet

Bedienung 5-Tastenfeld oder Managementsystem
oder Serviceapplikation

Chipkarte nach ISO 7816, incl. Kryptocontroller
und RSA mit 1024-bit-Schlissel

Management

Schnittstelle

Sub-D-15 (IS0 4903)

Transport V.24 (RS-232-C)

Applikation Link Management LSM: lokal iber
V.24 und ,in-band" zum komplementa-
ren Gerat, remote Anbindung per
Modem oder Terminal Server maglich

Firmware Version 3.0 (Managementschnittstelle

im V.24-Mode)

Bypass Aktivierung nur lokal am Gerat,
Einstellung und Freigabe tiber LSM

Fehler im Fehlerfall werden Zufallszahlen
gesendet

Algorithmus Siemens SCA95 Algorithmus

EN 60950:2000 Produktsicherheit

EN 55022:1998 class B EMC, Storaussendung ITE

EN 55024:1998 EMC, Storfestigkeit ITE

EN 61000-3-2:1995 EMC, Netzoberschwingungsstrome

Leitungsversionen

X.21 Link
Geschwindigkeit
Leitungscodierung
Schnittstelle elektrisch
Stecker
Takt

Verzogerung
Sonstiges

bis 2048 kbit/s

NRZ

X.27

Sub-D-15 (ISO 4903)

von der ,public” oder von der ,home”
Schnittstelle

1 bit (~1,9-833 ps)

auch iber unframed E1/DS1 maglich
Steuerung der C, | Leitung
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